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RESUMEN

Este estudio tuvo como objetivo identificar yjerarquizar los factores criticos que inciden en el desempeiio y seguridad
de los Sistemas de Informacion (SI) para apoyar la toma de decisiones estratégicas y fortalecer la sustentabilidad
empresarial. La investigacion se desarrollé bajo un disefio transversal con enfoque mixto, integrando la revisiéon
sistematica de literatura mediante la metodologia PRISMA y un analisis cuantitativo para construir y validar un
instrumento de evaluacion. Se identificaron 68 factores criticos y, tras la validacion de contenido, se retuvieron
56. Estos fueron jerarquizados mediante el método multicriterio TOPSIS (Technique for Order of Preference by
Similarity to Ideal Solution) [11-[3]. Los hallazgos muestran que la transformacion digital y la gobernanza de los SI
son determinantes clave de la resiliencia y la sustentabilidad organizacional [4]-[5], ya que impulsan la eficiencia,
la transparencia y la toma de decisiones basada en datos [6]-[7]. La originalidad del estudio radica en la integracién
de PRISMA y TOPSIS para priorizar factores estratégicos de desempeinio y seguridad en SI. En conclusion, los
resultados contribuyen al disefio de un modelo de toma de decisiones multicriterio que apoye le evaluacién de
inversiones, politicas de seguridad y monitoreo de SI, reforzando la sustentabilidad organizacional [8].

PALABRAS CLAVE: desempeiio y seguridad de SI; TOPSIS; PRISMA; sustentabilidad.

ABSTRACT

This study aimed to identify and rank the critical factors that affect the performance and security of Information
Systems (IS) to support strategic decision-making and strengthen business sustainability. The research was
conducted using a cross-sectional design with a mixed approach, integrating a systematic literature review using
the PRISMA methodology and a quantitative analysis to construct and validate an assessment tool. Sixty-eight
critical factors were identified, and after content validation, 56 were retained. These were ranked using the TOPSIS
(Technique for Order of Preference by Similarity to Ideal Solution) multicriteria method [11-[3]. The findings show
that digital transformation and IS governance are key determinants of organizational resilience and sustainability
[4]-[5], as they drive efficiency, transparency, and data-driven decision-making [6]-[7]. The originality of the study
lies in the integration of PRISMA and TOPSIS to prioritize strategic performance and security factors in IS.
In conclusion, the results contribute to the design of a multi-criteria decision-making model that supports the
evaluation of investments, security policies, and IS monitoring, reinforcing organizational sustainability [8].
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l. INTRODUCCION

La era digital y cognitiva se refiere a la creacion de canti-
dades muy significativas de datos que deben estructurar-
se, analizarse y presentarse con precision para obtener
beneficios a partir de la informacién y conocimiento de-
rivado de los mismos [9]. Esta era ha llevado a diversas
organizaciones a incorporar o mejorar sus Sistemas de
Informacion (SI), asi como su infraestructura tecnologi-
ca, para gestionar de manera eficiente sus procesos.

Una gestion adecuada de los SI permite una administra-
cién mas eficiente de recursos con el fin de mejorar la
calidad de sus procesos y hacer un uso mas eficaz de los
recursos financieros [6]-[7]. La incorporacion de los SI en
las organizaciones abre una serie de oportunidades, sin
embargo, también es necesario garantizar el rendimien-
to y proteger la informacion contenida en estos sistemas.
En México, la mayoria de las organizaciones siguen nor-
mativas y estandares para garantizar el rendimiento y la
seguridad de los SI. A continuacion se describen algunos
de estos estandares y su contextualizacion en México:

« ISO/IEC 27001: Gestion de la seguridad de la in-
formacion [10]. Este es un estandar ampliamente
utilizado por instituciones financieras, organismos
gubernamentales y proveedores de servicios de
Tecnologias de Informacién (TI) para gestionar y
proteger la informacion confidencial. Aunque no es
obligatoria, esta certificacion suele ser exigida en las
licitaciones publicas y por los clientes internaciona-
les, ademas es compatible con la ley de proteccion
de datos de México lo que la hace relevante en un
marco normativo nacional.

o NIST SP 800: Marcos de ciberseguridad [11l. Este
marco se utiliza como referencia de buenas practi-
cas y, aunque no es una politica oficial de México,
las directrices del NIST (como la SP 800-53) se inte-
gran a menudo en las politicas de seguridad interna
y las estrategias de gestion de riesgos.

« PCIDSS: Norma de seguridad de datos de la indus-
tria de tarjetas de pago [12l. En México, la norma
PCI DSS es obligatoria para empresas que manejan
datos de tarjetas de crédito o débito, incluidas las
empresas minoristas, fintech y de comercio electré-
nico. Es exigida por los bancos y los procesadores
de pagos; su cumplimiento evita sanciones y garan-
tiza la confianza en las transacciones en linea.
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+ RGPD: Reglamento General de Proteccion de Datos
[13]. A pesar de que el RGPD no aplica en México,
complementa la legislacion local y las empresas
adoptan en sus practicas el RGPD para garantizar el
cumplimiento internacional.

o HIPAA: Ley de privacidad de los datos sanitarios
de EE.UU. [14]. Aunque no es obligatoria en México,
se espera su cumplimiento cuando se trata de ser-
vicios sanitarios transfronterizos, especialmente en
telemedicina o externalizacion médica.

Aunque el cumplimiento de las normas de seguridad y
calidad es un componente fundamental de la gobernan-
za de los SI, las organizaciones comprometidas con la
mejora continua deberian ir mas alla de los marcos de
cumplimiento estaticos. En este contexto, la adopcion
de un modelo que permita el seguimiento y la medicién
continuos, tanto del rendimiento como de la seguridad
de la informacion, se vuelve esencial.

En concreto, mantenerse dentro de un ciclo de mejora
continua, como el modelo Planificar-Hacer-Verificar-
Actuar, requiere mecanismos dindmicos que garanticen
la adaptabilidad y la resiliencia. El modelo PDCA, que
es un método de gestion iterativo creado por Walter
Shewhart y modificado por Edward Deming, se utili-
za para lograr la mejora continua mediante la planifi-
cacion sistematica de acciones, su implementacion, la
verificacion de los resultados y la realizacion de ajustes
necesarios [10].

Desde la perspectiva de los profesionales de la seguri-
dad de la informacion, este enfoque es crucial porque
permite a las organizaciones responder de manera
proactiva a las amenazas emergentes, evaluar la eficacia
de los controles implementados y mantener la alinea-
cién con los objetivos estratégicos en un entorno digital
en constante evolucién [3].

Para cumplir los objetivos de la fase de verificacion del
modelo PDCA [7], es esencial implementar un modelo de
evaluacion desarrollado desde la perspectiva de expertos
en la materia, con el fin de evaluar los factores criticos
que influyen en la gestion eficaz de los sistemas de infor-
macién. Un modelo de apoyo a la toma de decisiones en
la gestion de los SI constituye una herramienta estratégi-
ca para las organizaciones, ya que facilita la supervision
continua del rendimiento de los sistemas, permite iden-
tificar las dreas criticas de mejora y respalda la toma de
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decisiones fundamentales en evidencia. En un entorno
tecnoldgico dinamico y altamente competitivo, disponer
de un modelo de evaluacién robusto no solo contribuye a
optimizar la gestion de los SI, sino que también fortalece
la resiliencia organizacional y la alineacién con los obje-
tivos de sustentabilidad empresariales [4].

Este estudio contribuye a la construcciéon del modelo
de toma de decisiones, identificando los criterios clave
en el desempeno y seguridad de los sistemas de infor-
macion y, asimismo, se identifican los factores criticos
que intervienen para la evaluacién y mejora de los SI,
presentando una jerarquia de los mismos realizada me-
diante el Método de Toma de Decisiones Multicriterio
(MCDM, por sus siglas en inglés) TOPSIS. En la si-
guiente seccion de metodologia se describen de manera
detallada los pasos que se llevaron a cabo para identifi-
car y jerarquizar los factores criticos para el desempeifio
y seguridad de los SI.

Il. METODOLOGIA

El estudio se llevo a cabo a través de tres fases que se
describen a continuacién:

Analisis sistémico. La metodologia empleada fue un
enfoque sistémico suave, basado en el conocimiento y
disenado para proporcionar una perspectiva comple-
ta y estructurada del dominio denominado Estrategia
de Gestion del Conocimiento con Analisis de Sistemas
Suaves (KMoS-SSA). Este enfoque incorporé la cons-
truccion de un léxico del lenguaje empleado, el desa-
rrollo de un modelo conceptual global, un modelo
sistémico y la aplicacion del marco CATWOE.

Revision sistémica de literatura. Se usé la metodolo-
gia PRISMA para la revision de la literatura que llevé a
identificar los factores criticos de los SI y las areas clave
que fueron consideradas como criterios de selecciéon en
el método TOPSIS.

MCDM. Se utilizé el método TOPSIS para jerarquizar
los factores criticos para la mejora del desempefio y se-
guridad de los SI identificados, considerando los crite-
rios de seleccion.

A. ESTRATEGIA METODOLOGICA KMoS-SSA

KMoS-SSA [51. 9] esta disefiada para abordar problemas
complejos en contextos en los que no existe una solu-
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cién unica y clara. Este enfoque da prioridad a la com-
prension de las percepciones y necesidades de las partes
involucradas mediante el uso de modelos conceptuales
flexibles para explorar diversas perspectivas y formu-
lar soluciones social y politicamente viables. Su proce-
so incluye la identificacién del problema, el analisis de
multiples puntos de vista, el desarrollo de un modelo
conceptual holistico, la exploracién de posibles solucio-
nes y la seleccidn, por consenso entre los actores del do-
minio, de la opcidn mas aceptable y viable. KMoS-SSA
se basa en los tres principios clave de la metodologia de
sistemas blandos:

1. Rechazar la nocién de que los sistemas del mun-
do real solo necesitan ser reparados y, en su lugar,
aceptar la complejidad y el dinamismo del entorno.

2. Reconocer y construir multiples modelos de acti-
vidad sistémica desde diferentes puntos de vista, lo
que favorece la resolucion de problemas complejos
y mejora la toma de decisiones estratégicas.

3. Enmarcar los problemas complejos como situacio-
nes que requieren modelos conceptuales para me-
jorar la comprension y fomentar el aprendizaje, en
lugar de reducir los componentes del mundo real
a partes excesivamente simplificadas. La seleccion
de soluciones adecuadas tiene en cuenta no solo las
perspectivas actuales, sino también la historia, la
cultura y las aspiraciones de las partes interesadas.

KMoS-SSA [9] proporciona métodos e instrumentos
para modelar comportamientos dindmicos, fomentar la
reflexion critica y apoyar las decisiones estratégicas.

B. METODOLOGIA PRISMA

La revision bibliografica se llevd a cabo utilizando la
metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses) [15], un marco
metodologico disefiado para mejorar la transparencia y
la calidad de las revisiones sistematicas y los meta-ana-
lisis. Esta metodologia proporciona un enfoque estruc-
turado para identificar, seleccionar, evaluar y sintetizar
las pruebas de investigacion. A continuacion, se descri-
be la aplicacion de la metodologia:

1. Definicion de la pregunta de investigacion. En este
estudio se formularon dos preguntas de investi-
gacion (RQ) basadas en las necesidades del tema
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elegido, que guiaron la investigacién hacia la bus-
queda de respuestas.

+ RQI: ;como contribuyen el rendimiento y la
seguridad de los sistemas de informacién a la
mejora de los proyectos de TI?

o RQ2: ;cudles son los factores criticos del ren-
dimiento y la seguridad de los sistemas de in-
formacion que contribuyen positivamente a la
productividad de los proyectos de TI?

2. Desarrollo del protocolo. En este paso se definieron
el objetivo y los criterios de inclusion y exclusion.

o Objetivo: identificar los factores criticos de éxi-
to relacionados con el rendimiento y la seguri-
dad de los sistemas de informacion (SI).

o Términos de inclusién: “Factores criticos de
éxito en el rendimiento y la seguridad de los
ST, “seguridad de los SI”, “evaluacion del rendi-
miento de los SI”, “rendimiento y seguridad de

los SI en las organizaciones™
+ Criterios de inclusion:

- Criterio 1: articulos publicados en la tltima
década que contengan los términos de inclu-
sion.

- Criterio 2: articulos que incluyan los térmi-
nos de inclusion especificados.

- Criterio 3: estudios que cumplen el criterio 2
y son resultado de una investigacion empirica.

- Criterio 4: estudios que cumplen el criterio 2
y son resultado de una revision bibliografica
sistemadtica.

3. Busqueda bibliografica sistematica. La busque-
da se llevd a cabo en las siguientes bases de datos:
ScienceDirect, Google Scholar, ResearchGate e
IEEE Xplore.

4. Seleccion de estudios. En este paso, los estudios iden-
tificados se seleccionan en dos etapas: en la primera
etapa (4a) se revisan los titulos y los resumenes, y
en la segunda etapa (4b) se evalua el texto completo
segun los criterios de inclusion y exclusion.

5. Extracciéon de datos. Se recopilé la informacion
esencial de cada estudio seleccionado, centrandose
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en identificar los factores criticos de éxito relacio-
nados con el rendimiento y la seguridad de los sis-
temas de informacion.

C. VALIDEZ DE CONTENIDO DEL INSTRUMENTO DE
EVALUACION

Se disefié un instrumento de evaluacion y la validez de
contenido se hizo un juicio de expertos para analizar su
opinidn, los expertos analizaron cuales de los 68 fac-
tores (items) identificados en la revisidn de literatura,
debieran considerarse por su impacto en el desempefio
y seguridad de los SI. Con el fin de medir el grado de
acuerdo entre los evaluadores, se calculd el coeficiente
kappa de Fleiss.

Kappa de Fleiss [16]-[17] es usado para medir el nivel de
acuerdo general entre multiples evaluadores. Se de-
fine como:

Po - Pe
1-Pe

kappa (k) = (1)

donde Po es el acuerdo observado promedio y Pe es el
acuerdo esperado. Po se calcula con la siguiente formu-
la:

Po =

1

) Pi (2)

==

donde Pi es la proporcion de acuerdo observada para el
elemento i, la cual se define como sigue:

K
=1 (N 3
Pi= n(n - 1)]'Z1nlj(nl] b )

donde n es la cantidad total de sujetos o elementos eva-
luados, k es el nimero de categorias posibles, n;; es el
numero de evaluadores que asignaron el sujeto i a la ca-
tegoria j y Pe es el acuerdo esperado, el cual se calcula
como sigue:

Pe = Ekz pf 4)

donde P; se obtiene con la férmula siguiente:

N
_ 1
Pj—migln[j (5)
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donde N son los nimeros de items, m el nimero de jue-
ces y n;; representa el numero de jueces que clasificaron
el item i en la categoria j.

El nivel de concordancia obtenido [16] en las dos aplica-
ciones del instrumento para la evaluaciéon de expertos
fue aceptable y los coeficientes obtenidos y la categoria
conseguida para cada caso se observan en la Tabla 1.
Después de atender las observaciones de los expertos
en la primera evaluacion se actualizaron los items, que-
dando 56.

TABLA 1
Ni1vEL DE CONCORDANCIA OBTENIDO
NoMm. ITEMS KappA DE FLEISS | CONCORDANCIA
1 68 0.3846 Aceptable
2 56 0.4011 Aceptable

Para la priorizaciéon de los 56 items correspondientes
a los factores criticos de desempeno y seguridad de los
SI, se empled el MCDM TOPSIS (Technique for Order
Preference by Similarity to Ideal Solution). Este método
permite comparar la distancia relativa de cada alternativa
respecto a la solucion ideal positiva y a la solucién ideal
negativa, lo que permite establecer un orden de prefe-
rencia entre las alternativas evaluadas [3]. En la siguiente
seccion se presentan los resultados derivados de la aplica-
cion de este método, asi como las prioridades obtenidas.

l1l. RESULTADOS

En esta seccion se presentan los modelos derivados de
la aplicacion del marco metodoldgico KMoS- SSA, los
factores criticos identificados y los resultados obtenidos
de aplicar el método TOPSIS.

A. ANALISIS SISTEMICO
Léxico Extendido del Lenguaje

El Léxico Extendido del Lenguaje (LEL) es una recopi-
lacién estructurada de términos clasificados en sujetos,
objetos, verbos y estados que son contextualmente re-
levantes para un dominio de aplicacion especifico [18].
A diferencia de un glosario estandar, que proporciona
definiciones simples, un LEL tiene como objetivo cap-
turar los matices, los supuestos implicitos y los patro-
nes de uso de los términos tal y como los entienden y
comunican los expertos en la materia y las partes in-
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teresadas. En el contexto de dmbitos complejos, en los
que prevalecen la ambigiiedad, la incertidumbre y las
perspectivas de multiples partes interesadas, el LEL fa-
cilita el entendimiento comun, favorece la alineacion
semantica y permite una comunicacion mds precisa
entre disciplinas y fronteras culturales u organizativas.
Ademas, mejora el proceso de modelizacidon conceptual
al aclarar significados y descubrir supuestos ocultos que
pueden influir en la toma de decisiones, el disefio de
sistemas o implementacioén de politicas. Se obtuvo un
léxico comprendido de 4 sujetos, 25 objetos, 14 verbos
y 13 estados.

Visién Enriquecida

Como parte del proceso de comprension del dominio,
se desarrollé el modelo de vision general basandose en
la informacion extraida del 1éxico de lenguaje ampliado.
Este modelo proporciona una representacion sistémica
de alto nivel de los componentes clave y las interaccio-
nes dentro del dominio, lo que facilita una vision holis-
tica de su estructura y dinamica. Al mapear visualmente
las relaciones entre los actores, los objetos, las acciones
y los estados, el modelo de visién general ayuda a iden-
tificar los elementos criticos y las dreas potenciales de
mejora, como se ilustra en la Figura 1.

Modelo Sistémico

Un enfoque sistémico requiere no solo el analisis de un
sistema de forma aislada, sino también sus relaciones
con otros sistemas interconectados. En esta investiga-
cién se examinaron los enfoques de varias organizacio-
nes internacionales para comprender perspectivas mas
amplias sobre los sistemas de informacion.

Las Tablas 2, 3,4y 5 presentan como diferentes organi-
zaciones internacionales, como la OCDE, la UNESCO,
el Banco Mundial y el Banco Interamericano de
Desarrollo (BID) [19]-[20]; abordan los sistemas de in-
formacioén desde diversas perspectivas, entre ellas la
gobernanza de las T1I, la innovacidn y el desarrollo, la
formacién y la educacion, y la interoperabilidad y el
acceso. Estos aspectos son esenciales para establecer
normas para el intercambio de datos, la conectividad
inclusiva y la integracién tecnoldgica. Aunque cada
organizacion adapta su enfoque a su contexto especi-
fico, todas comparten un objetivo comun: mejorar la
eficiencia de los procesos y garantizar el acceso a la in-
formacion.
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procesos y acceso a la ria de la seguridad de la cion digital seguridad
informacién informacién « Programas de alfabeti-
o Auditoria de seguridad zacion
UNESCO |« Promocién de datos « Privacidad UNESCO |« Educacién continua « Privacidad y proteccién
abiertos » Normas de personal o Accesibilidad para todos |« Normas de uso
° l?atos y acceso equita- |+ Proteccion de datos Banco « Habilidades: desarrollo y |« Resiliencia ante cibera-
tivo Mundial | formacién técnica taques
Banco « Transparencia y mejora |e Gestién y marco regu- « Politica de seguridad
Mundial | delainfraestructura latorio IDB « Formacién en tecnolo- |« Evaluacion de riesgos
IDB « Integracion de sistemas |e Control gias de la informacion | Estrategias de recupe-
y digitalizacién « Innovacion educativa racién
TABLA 3 TABLA 5
AMBITO: INNOVACION Y DESARROLLO AMBITO: INTEROPERABILIDAD Y ACCESO
INsTITU- PILARES DE LA INsTITU- PILARES DE LA
. PILARES DE LOS SI . PILARES DE LOS SI
CION SEGURIDAD CION SEGURIDAD
OCDE « Eficiencia de los  Monitorizacion continua OCDE « Interoperabilidad y « Seguridad de la transmi-
procesos y acceso a la y mitigacion de vulnera- norma de intercambio sién de datos
informaciéon bilidades de datos « Proteccion de redes
UNESCO |« Inclusién digital y edu- |« Formacién de seguridad UNESCO |« Acceso e interoperabili- |e Proteccion de datos
cacion en TIC » Mejores practicas dad entre instituciones sensibles
Banco o Tecnologias de la infor- |« Evaluacién de amenazas ‘ C}lrfrado de la informa-
Mundial macion « Respuesta a incidentes cion
« Infraestructura Banco « Conectividad y acceso |+ Control de acceso
« Estrategias de innova- Mundial | inclusivo « Seguridad de la infor-
cién macién
IDB » Conocimiento y redes |+ Desarrollo de capaci- IDB « Integracion tecnoldgica |« Evaluacion con-
colaborativas dades « Cooperacién regional tinua
o Analisis de amenazas « Respuesta ante
cibernéticas amenaza
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CATWOE

CATWOE es una herramienta de diagnostico dentro
del Enfoque de Sistemas Suaves que apoya el andlisis de
situaciones problematicas complejas mediante la iden-
tificacidon de seis elementos clave: Clientes (C), Actores
(A), Proceso de transformacion (T), Cosmovision o
Weltanschauung (W), Propietarios (O) y Restricciones
ambientales.

El objetivo principal de CATWOE es estructurar dife-
rentes perspectivas y permitir la formulacién de mode-
los de actividad con un propdsito definido en dmbitos
socialmente complejos [21].

En esta investigacion se aplicé el marco CATWOE para
conceptualizar el desarrollo de un modelo de evalua-
cion del rendimiento y la seguridad de los sistemas de
informacion en las instituciones de educacion superior.
Los elementos se definieron de la siguiente manera:

o Cliente (C): 4rea de Gestién de la Funcién de
Ciberseguridad, como principal beneficiaria de las
mejoras en las practicas de evaluacion.

o Actores (A): directores de Tecnologias de la
Informacién, desarrolladores, usuarios finales y
administradores de seguridad, que participan en la
transformacién o influyen en ella.

o Transformacion (T): identificacién de los factores
prioritarios para evaluar la seguridad de los SI, ba-
sandose en las perspectivas de los expertos.

« Visién del mundo (W): esta transformacion se jus-
tifica por su contribucidn a la mejora de la asigna-
cidn de recursos financieros, los procesos de toma
de decisiones y la satisfaccion de los usuarios fi-
nales.

« Propietario (O): equipo de investigacion

o Entorno (E): planes de desarrollo institucional,
normas y politicas de seguridad, planes de calidad
del software y modelos de toma de decisiones.

Tras el andlisis CATWOE, se formula una definicién

raiz utilizando la estructura PQR, que articula lo que
hara el sistema (P), cémo se hara (Q) y por qué es nece-
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sario (R). Esta estructura mejora la claridad y la cohe-
rencia en el modelado de la actividad intencionada. El
PQR se definié de la siguiente manera:

o P (qué hacer): jerarquizar los factores criticos para
la evaluacion del rendimiento y la seguridad de los
SI que sirvan para modelos de toma de decisiones.

e Q (cémo hacerlo): identificar los factores criticos
desde la perspectiva de expertos mediante una re-
vision de la literatura y la evaluaciéon de la opinién
de expertos.

o R (por qué hacerlo): permitir a los directores de
TI evaluar y mejorar el rendimiento y la seguridad
de los sistemas de informacion, mejorar la expe-
riencia del usuario, garantizar la proteccion de la
informacion, reducir los costes operativos, validar
las inversiones en TI y promover la innovacién y la
competitividad.

B. FACTORES EXTRAIDOS DE LA REVISION
BIBLIOGRAFICA

La Tabla 6 presenta la clasificacién y codificacion de los
68 factores criticos del rendimiento y la seguridad de
los SI generados de la revision de literatura.

La identificacion y clasificacion precisas de estos facto-
res son esenciales para utilizarse en la toma de decisio-
nes estratégicas y la mejora continua de los SI dentro de
las organizaciones.

Cada factor se codificé utilizando un sistema de identi-
ficacién que facilita su analisis y referencia. Los factores
relacionados con el rendimiento de los SI se etiquetan
con el prefijo IS, seguido de un nimero secuencial (por
ejemplo, IS1, IS2, ...), mientras que los factores especi-
ficamente asociados a la seguridad se codifican con el
prefijo SEC (por ejemplo, SEC1, SEC2, ...).

La Tabla 6 organiza la informaciéon de manera estructu-
rada, incluyendo codigos de identificacidn, las variables
correspondientes y sus respectivas referencias biblio-
graficas. Esta disposicion no solo mejora la compren-
sién de la relacion entre cada factor y su influencia en el
rendimiento y la seguridad de los SI, sino que también
facilita su aplicacion en el proceso de toma de decisio-
nes estratégicas.
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TABLA 6

FACTORES EXTRAIDOS
CoépiGo FAacTOR REFERENCIAS
IS1 Educacién, formacion y sensibilizacién [22]-127], [34]
IS2 Politica, social y ética (28]-[30]
1S3 Concientizacién y formacién (22], [24]-[25], [30]-[32], [34]
IS4 Etica en las comunicaciones [22], [24], [27], [30]
1S5 Intercambio de informacién entre miembros [22]-[26], [30], [32]
1S6 Normas y reglamentos gubernamentales (23]-[24], [26]-[28], [31]-[32], [34]-[36]
1S7 Cumplimiento de las disposiciones reglamentarias (22]-[23], [25]-[26], [28], [30]-[32], [34], [35]
IS8 Confianza (25]-[271, [32], [35]-[36]
1S9 Satisfaccion del usuario final (271, [28]-[30], [31]-[32], [36]
1S10 Impacto individual de la seguridad (23]-[24], [27]-[28], [30], [32],[35]
IS11 Impacto colectivo de la seguridad (22], [24], [31]
IS12 Servicio eficiente y empdtico que atiende a las necesidades del usuario final (23], [25], [28], [32], [35]
I1S13 Politica de seguridad definida [24], [26]-[27], [30],[34]
I1S14 Implementacién de politicas de seguridad (251,28, [31]-[32],[34]
IS15 Implementacién de planes de gestién del sistema (25], [27]-[28], [32]
IS16 Aprobacion y apoyo de la alta direccion a las politicas, procedimientos y controles (24], [26], [30], [34]
I1S17 Apoyo a la gestién de personas mayores [22]-23], [30]
IS18 Gestién de recursos organizacionales para la gestion de sistema (22], [24],[27], [31]
IS19 Disponibilidad de recursos (32], [35]
1S20 Recursos humanos [22], [25]-[27], [35]
1521 Garantizar los recursos financieros y tecnologicos [23], [28]-[29], [31], [35]
1S22 Compromiso de financiacién (24], [26]
1523 Estructura empresarial (251, [27], [32], [35]
1S24 Gestioén de proyectos [22], [24], [26], [28], [32]
1S25 Desarrollar, mantener, documentar y mejorar el sistema (23]-[25], [27]
1S26 Evaluacidn del sistema (25], [28], [30]-[31]
1827 Implementacién de controles de seguridad [24], [27]-[28]
1528 Implementaci6n de controles de seguridad eficaces (26]-[27], [35]
1529 Procedimiento para la implementacién y gestién continua de IS (22], [28], [32]
1S30 Infraestructura tecnolégica [25]-[26], [31], [35]
1S31 Mantenimiento de hardware y software (24], [26]-[27], [30], [35]
1832 Tecnologias de la informacion (28], [32]
1S33 Uso de medios para operar y gestionar los negocios (23], [26]-[28]
1S34 Utilizacién de tecnologia para operar y gestionar sus negocios (22], [30], [33], [35]
1S35 Calidad de la informacién (18], [26], [31]
1S36 Calidad de los datos (24], [28], [32], [35]
1837 Disponibilidad y precisién de la informacién (22], [24]-[25], [27], [31], [36]
1S38 Calidad del sistema (27], [32], [35]
1S39 Calidad del servicio (23], [25]-[26], [31]
1S40 Calidad del soporte [22], [24], [27], [30]
1S41 Velocidad en la captura, procesamiento y entrega de informacién [25]-128], [35]
IS42 Eficacia del sistema (24], [27], [32]
1543 Utilidad de uso (28], [30]-[32], [35]
1S44 Aplicaci6n de los sistemas (23]-[24]
SEC45 |Seguridad en contextos especificos (251, [27], [32], [35]
SEC46 |Resultados organizacionales (22] ,[24], [28], [31]
SEC47 |Proteccién de la informacion y activos [26], [30], [33], [35]
SEC48 |Preservar la confidencialidad e integridad [24], [26]-[28], [32]
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TABLA 6 (CONT.)
FacToRES EXTRAIDOS

CoébiGo FacToR REFERENCIAS
SEC49 |Cultura organizacional inseguridad de la informacion (25], [27], [34]-[35]
SEC50 |Comunicacién eficaz con las principales partes interesadas en la seguridad (22]-23], [26], [27], [34]
SEC51 |Mejora continua [24], [30], [32], [35]
SEC52 | Auditorias y certificaciones (22], [25]

SEC53 |Identificacion y planificacién de riesgo [23]-[24], [32]

SEC54 |Gestion (26], [28], [35]

SEC55 | Caracterizacion y ponderacién de activos, amenazas y medidas de seguridad (23]-[24], [27], [31]-[32]
SEC56 |Sistemas de gestion de la seguridad (22], [32], [35]

SEC57 | Verificacion de la eficacia de los controles de seguridad [25]-[27], [30]

SEC58 |Optimizacion de la gestién de servicios (24], [28], [31]-[32]
SEC59 |Estrategias y gestion de alto rendimiento (23], [26], [30], [35]
SEC60 |Disefio estratégico para una gestion eficiente [26]-[27], [32]

SEC61 |Uso estratégico de herramientas informaticas (22]-[24], [27]

SEC62 |Apoyo a la toma de decisiones (28], [30]

SEC63 | Apoyo técnico interno y externo [25]-[27], [35]

SEC64 |Flexibilidad y adaptacién al entorno econémico [24], [26], [28], [32]
SEC65 |Auditoria externa [22]-[23], [35]

SEC66 |Normas de seguridad para la gestion de la seguridad de la informacién [26], [32]

SEC67 | Alineacién de objetivos [23]-[25], [27]

SEC68 |Seguridad de los sistemas de informacién (22],[ 26], [35]

C. FACTORES CRITICOS DETERMINADOS

Para validar los factores criticos de éxito identificados
y mostrados en la Tabla 6, se realizo el juicio de exper-
tos, recabando opiniones a través de un instrumento
de evaluacidn, con el fin de evaluar la relevancia y la
importancia de cada factor. El juicio de expertos, co-
munmente utilizado para respaldar decisiones sobre
variables cualitativas o validar constructos de la lite-
ratura, se aplicé aqui para medir el consenso sobre la
aceptacion o el rechazo de cada factor en funcién de su
impacto en el rendimiento y la seguridad de los SI.

Para garantizar la objetividad, se utiliz6 un formulario
estructurado para las evaluaciones individuales con los
68 items y se calcul6 el coeficiente Kappa de Fleiss para
evaluar la concordancia entre los evaluadores mas alla
del azar. Una vez analizada la concordancia y atendidas
las sugerencias, se determinaron 56 items que represen-
taban los 56 factores criticos.

Los resultados de coeficiente kappa de Fleiss pueden ser
consultados en la Tabla 1, donde se observa una mejora
en la concordancia de las respuestas de los evaluadores
en la segunda aplicacion del instrumento, el cual con-
tenia los 56 items. La Tabla 7 muestra los items que se
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descartaron después de analizar las observaciones de
los expertos en la aplicacion de la primera evaluacion.

TABLA 7
FACTORES DESCARTADOS
CopiGgo FACTOR
1S25 Desarrollar, mantener, documentar y mejorar el sistema
1827 Implementacién de controles de seguridad
1S30 Infraestructura tecnoldgica
1S34 Uso de medios tecnoldgicos para operar y gestionar sus
negocios
1S36 Calidad de los datos
1S39 Calidad del servicio
1S40 Calidad del soporte
1541 Rapidez en la captura coma el procesamiento y entrega
de informacién
1542 Eficacia del sistema
1543 Utilidad
1544 Aplicacién utilidad sostenida de los sistemas
SEC65 | Auditoria externa

Para priorizar los 56 items correspondientes a los fac-
tores criticos de desempenio y seguridad de los SI, se
empled el método para toma de decisiones multicrite-
rio TOPSIS. Este recurso permite comparar la distancia
relativa de cada alternativa respecto a la solucion ideal
positiva y a la solucion ideal negativa, lo que posibilita
establecer un orden de preferencia entre las alternativas
evaluadas 3], tal como se aprecia en la Tabla 8.
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TABLA 8
Distancia EucLipiaNa (V) Y V;), SCORE DE DESEMPENO
(Pi) Y JERARQUTA (RANK)

Coépi1Go \s \ Pi RaNk
SI01 0.0490 0.0535 0.5220 32
S102 0.0421 0.0536 0.5600 22
SI103 0.0391 0.0558 0.5879 15
S104 0.0533 0.0475 0.4716 46
SI05 0.0578 0.0359 0.3833 54
SI106 0.0472 0.0493 0.5108 39
S107 0.0441 0.0477 0.5193 33
SI08 0.0223 0.0729 0.7660 1
SI09 0.0575 0.0348 0.3767 55
SI10 0.0532 0.0359 0.4027 51
SI11 0.0568 0.0360 0.3879 53
SI12 0.0500 0.0392 0.4393 48
SI13 0.0484 0.0398 0.4516 47
SI14 0.0390 0.0491 0.5573 23
SI15 0.0467 0.0426 0.4766 45
SI16 0.0418 0.0477 0.5331 28
SI17 0.0323 0.0570 0.6384 10
SI18 0.0405 0.0469 0.5368 26
SI19 0.0380 0.0506 0.5716 18
SI120 0.0403 0.0522 0.5643 21
SI21 0.0390 0.0540 0.5803 17
SI22 0.0420 0.0471 0.5287 29
SI23 0.0433 0.0454 0.5121 36
SI24 0.0479 0.0459 0.4895 42
SI25 0.0407 0.0506 0.5543 25
SI26 0.0399 0.0529 0.5697 19
SI127 0.0584 0.0432 0.4254 49
SI128 0.0510 0.0376 0.4243 50
SI29 0.0440 0.0470 0.5168 35
SI30 0.0468 0.0434 0.4808 43
SI31 0.0424 0.0473 0.5272 31
SI32 0.0435 0.0467 0.5177 34
SEG33 0.0374 0.0565 0.6020 11
SEG34 0.0454 0.0450 0.4978 41
SEG35 0.0450 0.0472 0.5118 38
SEG36 0.0384 0.0483 0.5572 24
SEG37 0.0531 0.0346 0.3946 52
SEG38 0.0424 0.0474 0.5279 30
SEG39 0.0426 0.0447 0.5121 37
SEG40 0.0302 0.0573 0.6552 7
SEG41 0.0310 0.0586 0.6543 8
SEG42 0.0327 0.0577 0.6384 9
SEG43 0.0319 0.0629 0.6636 6
SEG44 0.0357 0.0537 0.6007 12
SEG45 0.0445 0.0450 0.5028 40
SEG46 0.0362 0.0536 0.5972 13
SEG47 0.0371 0.0531 0.5888 14
SEG48 0.0405 0.0468 0.5363 27
SEG49 0.0382 0.0496 0.5645 20
SEG50 0.0276 0.0606 0.6871 5
SEG51 0.0274 0.0627 0.6962 4
SEG52 0.0678 0.0259 0.2767 56
SEG53 0.0489 0.0447 0.4778 44
SEG54 0.0266 0.0619 0.6998 3
SEG55 0.0262 0.0629 0.7060 2
SEG56 0.0368 0.0515 0.5834 16

Una vez aplicado el método TOPSIS, los resultados ob-
tenidos estdn directamente relacionados con la pregun-
ta de investigacion: ;cuales son los factores criticos en el
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desempeiio y seguridad de los sistemas de informacion
y cudl es su orden de importancia? La respuesta a dichos
cuestionamientos y los resultados de la investigacion se
ilustran en las Tablas 9 y 10.

En la Tabla 8 se muestra como el calculo de los valores
ideales con V} para el mejor y V; para el peor, consi-
derando cada uno de los criterios de desempeiio y se-
guridad de los sistemas de informacién. Se calculé la
distancia euclidiana de cada alternativa usando los va-
lores previos y con respecto a los valores V;" y V; ob-
tenidos previamente. Enseguida, usando los valores
obtenidos en el calculo de la distancia euclidiana, se
procedio a obtener el score de desempefio y la jerarquia
de cada factor (rank) (371,

En la Tabla 9 se muestra la jerarquia de los factores
que impactan en el desempeiio de los SI y en la Tabla
10, a su vez, los factores que impactan en la seguridad
de los SI obtenidos mediante la aplicacion del método
TOPSIS. Dichas tablas presentan los codigos, nombres
y jerarquias (rank) de cada factor, siendo el rank 1 el de
mayor prioridad.

TABLA 9

JERARQUIA DE FACTORES PARA EL DESEMPENO DE LOS SI
CoOpIGO FACTORES RaNK
SI08 Satisfaccién del usuario final 1
SI17 Recursos organizacionales de gestion del sistema
SI103 Sensibilizacion y formacion 3
SI21 Compromiso de financiamiento 4
SI19 Recursos humanos 5
SI26 Procedimiento para la aplicacién y gestién continua de SI | 6
SI20 Garantizar los recursos financieros informaticos 7
S102 Politico, social y ético 8
SI14 Implementacion de planes para la gestién del sistema 9
SI25 Implementacién de controles eficientes para la seguridad | 10
SI18 Disponibilidad de recursos 11
SI16 Apoyo a la alta direccion 12
SI122 Estructura empresarial 13
SI31 Disponibilidad y exactitud de la informacion 14
SI01 Educacion, formacion y concienciacion 15
S107 Cumplimiento de normas 16
SI32 Calidad del sistema 17
SI29 Utilizacion de medios tecnoldgicos para operar y admi- 18

nistrar sus negocios
SI23 Gestién de proyectos 19
S106 Normas y reglamentos gubernamentales 20
SI24 Evaluacion del sistema 21
SI30 Calidad de la informacién 22
SI15 Aprobacién y apoyo de la alta gerencia para politicas, 23
procedimientos y controles

S104 Etica en las comunicaciones 24
SI13 Implementacion de politicas de seguridad 25
SI12 Politica de seguridad definida 26
S127 Mantenimiento de hardware y software 27
SI28 Tecnologias de la informacién 28
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TABLA 9 (CONT.)
JERARQUIA DE FACTORES PARA EL DESEMPENO DE LOS SI

CépiGo FACTORES RANK
SI10 Impacto grupal de la seguridad 29
SI11 Servicio eficiente y empatico con las necesidades del 30
usuario final
SI05 Intercambio de informacién entre los miembros 31
SI09 Impacto individual de la seguridad 32
TABLA 10

JERARQUIA DE FACTORES PARA EL DESEMPENO DE LOS SI
CépiGo FACTORES RaNk
SEG55 | Alineacion de objetivos 1
SEG54 | Gestion de estdndares de seguridad 2
SEG51 |Soporte técnico interno y externo 3
SEG50 |Apoyo a la toma de decisiones 4
SEG43 |Caracterizacion y ponderacion de activos, amenazas y 5

salvaguardas

SEG40 | Auditorias y certificaciones 6
SEG41 [Identificacion y planificacién del riesgo 7
SEG42 | Gestion de riesgos 8
SEG33 |[Seguridad en contextos especificos 9
SEG44 |Sistema de gestién de seguridad 10
SEG46 | Gestién de servicios optimizado 11
SEG47 |Estrategias y administracién de alto rendimiento 12
SEG56 |Seguridad de los SI 13
SEG49 |Uso estratégico de las herramientas informaticas 14
SEG36 |Preservar la confidencialidad e integridad 15
SEG48 |Diseiio estratégico de gestidn eficiente 16
SEG38 |Comunicacion efectiva con actores clave en seguridad 17
SEG39 |[Mejora continua 18
SEG35 |Proteccion de activos de informacién 19
SEG45 | Verificacion de la eficacia de los controles de seguridad 20
SEG34 |[Resultados organizacionales 21
SEG53 | Auditoria externa 22
SEG37 |Cultura organizacional en seguridad de la informaciéon 23
SEG52 |Flexibilidad y adaptacidn al entorno econémico 24

[V. CONCLUSIONES

El estudio permitié identificar, a partir de la literatura
y del juicio de expertos, un conjunto de 56 factores cri-
ticos relacionados con desempeno y la seguridad de los
sistemas de informacion, integrando también dimen-
siones clave de la gobernanza de las tecnologias de la
informacion.

La jerarquizacion de estos factores mediante el método
multicriterio TOPSIS ofrece a las organizaciones una
base objetiva para priorizar acciones de mejora, orien-
tar la inversion y optimizar la gestion de recursos. Estos
resultados contribuyen a la toma de decisiones estra-
tégicas alineadas con la sustentabilidad empresarial, al
favorecer el uso eficiente de los recursos y fortalecer la
resiliencia de los sistemas de informacion frente a los
desafios actuales. Asimismo los hallazgos del estudio
permitiran elaborar, en el futuro, un modelo de toma
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de decisiones sobre el desempefo y seguridad de los
sistemas de informacidn, sustentado en la priorizacién
de factores criticos. Dicho modelo aportara beneficios,
como una mejor asignacién de recursos, el fortaleci-
miento de la seguridad y la resiliencia, el apoyo en la
toma de decisiones estratégicas y la consolidacién de la
sustentabilidad organizacional.

REFERENCIAS

(' A. Paul, N. Shukla, S. K. Paul y A. Trianni, “Sustainable
supply chain management and multi-criteria de-
cision-making methods: A systematic review’,
Sustainability, vol. 13, n.° 13, p. 7104, 2021, doi: 10.3390/
sul3137104.

21 A.7J. Villa-Silva et al., “Una revision de literatura de 1980
a 2018 de los métodos Multi-criterio”, Mundo Fesc, vol.
9,n.° 18, pp. 89-102, 2019.

Bl D.-D. Ramirez-Ochoa, L. A. Pérez-Dominguez, E.-A.
Martinez-Goémez y D. Luviano-Cruz, “PSO, a Swarm
Intelligence-Based Evolutionary Algorithm as a
Decision-Making Strategy: A Review”, Symmetry, vol.
14, n.° 3, p. 455, 2022, 10.3390/sym14030455.

4 1. Guandalini, “Sustainability through digital trans-
formation: A systematic literature review for research
guidance”, J. Bus. Res., vol. 148, pp. 456-471, 2022, doi:
10.1016/j.jbusres.2022.05.003.

Bl K. Olmos-Sénchez y J. Rodas-Osollo, “KMoS-RE:
Knowledge management on a strategy to requirements
engineering’, Requirements Engineering, vol. 19, n.c 4,
pp- 421-440, dic. 2014, doi: 10.1007/s00766-013-0178-3.

[/ J.Suy Y. Sun, “An improved TOPSIS model based on
cumulative prospect theory: Application to ESG perfor-
mance evaluation of state-owned mining enterprises’,
Sustainability, vol. 15, n.° 13, p. 10046, 2023, 10.3390/
sul51310046.

7} L. Viera, W. Leal y E. A. Pedrozo, “Transformative or-
ganisational learning for sustainability in higher educa-
tion: A literature review and an international multi-case
study”, J. Clean. Prod., vol. 447, p. 141634, 2024,
10.1016/j.jclepro.2024.141634.

8/ M. Madanchian y H. Taherdoost, “Applications of Multi-
Criteria Decision Making in Information Systems for

ISSN (e): 2007-0411


https://doi.org/10.20983/culcyt.2026.1.2e.11
https://doi.org/10.3390/su13137104
https://doi.org/10.3390/su13137104
https://doi.org/10.3390/sym14030455
https://doi.org/10.1016/j.jbusres.2022.05.003
https://doi.org/10.1007/s00766-013-0178-3
https://doi.org/10.3390/su151310046
https://doi.org/10.3390/su151310046
https://doi.org/10.1016/j.jclepro.2024.141634

M. Reséndiz Leos et al. | Factores criticos de desempefio
y seguridad en S| mediante TOPSIS: determinantes para la
sustentabilidad empresarial | ARTICULO DE INVESTIGACION

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

Strategic and Operational Decisions”, Computers, vol.
14, n.° 6, p. 208, 2025, doi: 10.3390/computers14060208.

K.M. Olmos-Sanchez,].Rodas-Osollo, A. A.Maldonado-
Macias y A. Jiménez-Galina, “Harmonization of knowl-
edge representation: Integrating systems thinking ideas
with appropriate domain representation strategies”,
Computacion y Sistemas, vol. 28, n.° 3, p. 1557-1575,
2024, doi: 10.13053/cys-28-3-5174.

International Organization for Standardization, ISO/
IEC 27001:2013 Information technology—Security tech-
niques—Information security management systems—
Requirements, 2013.

G. Culot, G. Nassimbeni, M. Podrecca y M. Sartor, “The
ISO/IEC 27001 information security management stan-
dard: literature review and theory-based research agen-
da”, The TQM Journal, vol. 33, n.° 7, pp. 76-105, 2021,
doi: 10.1108/TQM-09-2020-0202.

M. N. M. Bhutta et al., “Towards Secure IoT-Based
Payments by Extension of Payment Card Industry
Data Security Standard (PCI DSS)”, Wirel. Commun.
Mob. Comput., vol. 2022, n.° 1, p. 9942270, 2022, doi:
10.1155/2022/9942270.

I. Tikkinen-Piri, A. Rohunen y J. Markkula, “EU General
Data Protection Regulation: Changes and implications
for personal data collecting companies”, Comput. Law
Secur. Rev., vol. 37,2021, doi: 10.1016/j.clsr.2017.05.015.

M. Mehrtak et al., “Security challenges and solutions us-
ing healthcare cloud computing’, ] Med Life, vol. 14, n.°
4, pp. 448-461, 2021, doi: 10.25122/jml1-2021-0100.

M. J. Page et al., “PRISMA 2020 explanation and elab-
oration: updated guidance and exemplars for report-
ing systematic reviews’, BMJ, vol. 372, n.° 160, pp. 160,
2021.

J. R. Landis y G. G. Koch, “The measurement of observ-
er agreement for categorical data”, Biometrics, vol. 33, n.°
1, pp. 159-174, 1997.

J. L. Fleiss, B. Levin y M. C. Paik, Statistical methods for
rates and proportions, 2.* ed. Wiley, pp. 212-236, 1981.

J. C. S. d. P. Leite y A. P. M. Franco, “A strategy for
conceptual model acquisition”, [1993] Proceedings of

DOI: 10.20983/culcyt.2026.1.2e.11

CULCYT. Cultura Cientifica y Tecnolégica
Vol. 23 | ne 1 | Edicion Especial | Enero-Abril 2026 CZJLC) 1#

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

the IEEE International Symposium on Requirements
Engineering, San Diego, CA, EUA, 1993, pp. 243-246,
doi: 10.1109/ISRE.1993.324851.

X. Liu, “A comparative study on the roles of the World
Bank, the OECD and UNESCO in global education pol-
icy making”, en Proc. 2022 Int. Conf. on Creative Industry
and Knowledge Economy (CIKE), Atlantis Press, 2022.

M. A. Judrez-Merino, “Digital governance in Latin
America: A comprehensive analysis and future per-
spectives”, Digit. Gov.: Res. Pract., vol. 4, n.° 4, 2025, doi:
10.1177/27723577251388360.

P. Checkland y J. Poulter, “Soft systems methodology”,
en Systems approaches to making change: A practical
guide, M. S. Reynolds y Holwell, eds. Londres: Springer,
pp- 201-253, 2020, doi: 10.1007/978-1-4471-7472-1 5.

J. J. Pérez y R. S. Delgadillo, “Modelo de evaluacién de
éxito de los sistemas de informacion, con énfasis en los
factores politicos, social y ético en instituciones publi-
cas del Perd”, Industrial Data, vol. 22, n.° 1, pp. 181-200,
20109.

J. R. Altamirano, A. Yupanqui y S. Bayona, “Politicas de
Seguridad de la Informacion: Revision Sistematica de
las Teorias que Explican su Cumplimiento”, RISTI, vol.
25, pp. 112-134, 2017, doi: 10.17013/risti.25.112--134.

M. R. Olmedo, “Riesgos relacionados al usuario final’,
ScientiAmericana, vol. 3, n.° 1, pp. 1-10, 2017.

J. A. Ruiz-Tapia, C. E. Estrada-Gutiérrez y M. L.
Sanchez-Paz, “Propuesta de un modelo de un siste-
ma de gestion de calidad en seguridad de la informa-
cién basado en la norma ISO 27001 para Instituciones
Educativas”, RILCO, vol. 2, n.° 5, p. 10, 2020.

J. Mora, R. Diaz, E. Zhuma e 1. E. Diaz, “The informa-
tion security management system under NTE ISO/
IEC 27001 in higher education institutions (Ecuador)”,
ROCA, vol. 16, pp. 549-559, 2020

P. A. Briones, S. G. Molina y M. A. Avilés, “Modelo de
evaluacion de los sistemas de informacion aplicado a la
calidad de la gestién administrativa universitaria”, Pro
Sciences, vol. 4, n.° 35, pp. 69-89, 2020, doi: 10.29018/
issn.2588-1000vol4iss35.2020pp69-89.

ISSN (e): 2007-0411


https://doi.org/10.20983/culcyt.2026.1.2e.11
https://doi.org/10.3390/computers14060208
https://doi.org/10.13053/cys-28-3-5174
https://doi.org/10.1108/TQM-09-2020-0202
https://doi.org/10.1155/2022/9942270
https://doi.org/10.1016/j.clsr.2017.05.015
https://doi.org/10.25122/jml-2021-0100
http://DOI.ORG/10.1109/ISRE.1993.324851
https://doi.org/10.1177/27723577251388360
https://doi.org/10.1007/978-1-4471-7472-1_5


https://www.researchgate.net/publication/322118327_Politicas_de_Seguridad_de_la_Informacion_Revision_Sistematica_de_las_Teorias_que_Explican_su_Cumplimiento
https://doi.org/10.29018/issn.2588-1000vol4iss35.2020pp69-89
https://doi.org/10.29018/issn.2588-1000vol4iss35.2020pp69-89

M. Reséndiz Leos et al. | Factores criticos de desempefio
y seguridad en S| mediante TOPSIS: determinantes para la
sustentabilidad empresarial | ARTICULO DE INVESTIGACION

[28]

[29]

[30]

[31]

[32]

R. Moreno-Cevallos y B. L. Duefias-Holguin, “Sistemas
de informacién empresarial: la informacién como re-
curso estratégico’, DC, vol. 4, n.° 1, pp. 141-154, 2018,
doi: 10.23857/dc.v4il.728.

E. A. Rosales, R. J. Martelo y D. A. Franco, “Design of
an information security management system for the ad-
ministrative process of technological infrastructure in
academic institutions based on Magerit”, Aglala, vol. 11,
n.° 1, pp. 227-245, 2020.

E. M. D. Guevara, J. R. Delgado y A. C. Mendoza,
“Importancia de la gestion de seguridad de la informa-
cién en instituciones educativas con ITIL e ISO 270017,
Rev. Investig. Sist. Inform., vol. 15, n.° 1, pp. 113-123,
2022, doi: 10.15381/risi.v15i1.23362.

G. I Cruz, L. E. Delgado, B. R. Ponce y M. J. Marcillo,
“Riesgos de seguridad de los datos en la web’, JTI,
vol. 1, n.° 2, pp. 43-49, 2022, doi: 10.47230/Journal.
TechInnovation.v1.n2.2022.43-49.

K. Arbanas y N. Zajdela, “Key success factors of infor-
mation systems security’, J. Inf. Organ. Sci., vol. 43,n.° 2,
pp- 131-144, 2019, doi: 10.31341/ji0s.43.2.1.

DOI: 10.20983/culcyt.2026.1.2e.11

CULCYT. Cultura Cientifica y Tecnoldgica
Vol.23 | ne1 | Edicion Especial | Enero-Abril 2026 CZJLC) }#

[33]

[34]

[35]

[36]

[37]

J. L. Fleiss y J. Cohen, “The equivalence of weighted kap-
pa and the intraclass correlation coefficient as measures
of reliability”, Educ. Psychol. Meas., vol. 33, n.° 3, pp.
613-619, 1973.

A. Da Veiga y J. H. P. Eloff, “A framework and assess-
ment instrument for information security culture’,
Computers ¢ Security, vol. 29, n.° 2, pp. 196-207, 2010,
doi: 10.1016/j.cose.2009.09.002.

S. AlGhamdi, K. T. Win y E. Vlahu-Gjorgievska,
“Information security governance challenges and crit-
ical success factors: Systematic review”, Computers ¢
Security, vol. 99, p. 102030, dic. 2020, doi: 10.1016/j.
€0s€e.2020.102030.

W. H. DelLone y E. R. McLean, “The DeLone and
McLean model of information systems success: A ten-
year update’, J. Manag. Inf. Syst., vol. 19, n.° 4, pp. 9-30,
2003, doi: 10.1080/07421222.2003.11045748.

S. H. Almotiri, “Improving network resilience against
DDoS attacks: A fuzzy TOPSIS-based quantitative as-
sessment approach”, Heliyon, vol. 10, n.° 22, p. 40413,
nov. 2024, doi: 10.1016/j.heliyon.2024.e40413.

ISSN (e): 2007-0411


https://doi.org/10.20983/culcyt.2026.1.2e.11
https://doi.org/10.23857/dc.v4i1.728
https://doi.org/10.15381/risi.v15i1.23362
https://doi.org/10.47230/Journal.TechInnovation.v1.n2.2022.43-49
https://doi.org/10.47230/Journal.TechInnovation.v1.n2.2022.43-49
https://doi.org/10.31341/jios.43.2.1
https://doi.org/10.1016/j.cose.2009.09.002
https://doi.org/10.1016/j.cose.2020.102030
https://doi.org/10.1016/j.cose.2020.102030
https://doi.org/10.1080/07421222.2003.11045748
https://doi.org/10.1016/j.heliyon.2024.e40413

