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RESUMEN:

El dominio de la tecnologia ha permeado tanto a generaciones actuales como anteriores, por el uso de
teléfonos celulares, computadoras, softwares, redes sociales. Todo esto ha permitido, con un aparente con-
sentimiento por parte de los usuarios, que grandes compaiiias dispongan y/o manejen informacién privada.
El objetivo de la investigacién fue determinar si los Ministerios Piblicos adscritos a la Fiscalia General del
Estado de Chihuahua, Zona Norte, en México, como usuarios de redes sociales, vulneran el Derecho a la Pri-
vacidad de Datos Personales de personas investigadas. La metodologia que se utiliz6 aborda una estrategia
cualitativa, para determinar si se estd vulnerando el derecho a la Privacidad de Datos Personales de usuarios
de redes sociales, debido a la utilizacién de otro derecho como lo es la libertad de expresién. Se corrobora la
incidencia entre el uso de redes sociales y el Derecho a la Privacidad de Datos Personales. Se utilizé un enfo-
que cualitativo, ya que se analiz6 el desarrollo del uso de redes sociales respaldado con el Derecho a la Liber-
tad de Expresion en contraposicién con la vulneracién al Derecho a la Privacidad de los Datos Personales.
La investigacion fue basica, transversal, descriptiva e interpretativa. Se lleg6 a la conclusién, con base en los
datos proporcionados por los sujetos entrevistados, que estos son respetuosos al acceso a datos personales
usando redes sociales de personas investigadas, ya que se apegan a la legalidad que les regula esta actividad

en el desarrollo de funcién laboral.
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pectiva de Género por el Instituto Estatal de Seguridad Publica, Fiscalia General del Estado de Chihuahua. Correo
electronico: rupertovillanueva337@gmail.com. ORCID: 0000-0002-8916-2342.
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ABSTRACT

he domain of technology, has permeated

current and previous generations, with the

use of cell phones, computers, software, so-

cial networks. All this has allowed with an

apparent consent on the part of the users,
this consent being not correctly informed, or lacking in-
terest in detail and the importance of this consent by the
user, which authorizes large companies to have and/or
manage information about our lives. The objective of the
investigation was to determine if the Public Prosecutors
attached to the Attorney General’s Office of the State of
Chihuahua in Mexico, of the Crimes against Life Investi-
gation Unit, as users of social networks violate the Right
to Privacy of Personal Data of people investigated. The
methodology that was used addresses a qualitative stra-
tegy, to determine if the right to Privacy of Personal Data
of the user of Social Networks is being violated, due to
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the use of another right such as freedom of expression.
The incidence between the use of Social Networks and
the Right to Privacy of Personal Data is corroborated. A
qualitative approach was used, since the development
of the use of Social Networks supported by the right to
freedom of expression as opposed to the violation of the
Right to Privacy of Personal Data was analyzed. It was
basic, cross-sectional, descriptive and interpretive re-
search. The conclusion was reached based on the data
provided by the subjects interviewed, that these are res-
pectful of access to personal data using social networks
of people investigated, since they adhere to the legality
that regulates this activity in the development of work
function.
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INTRODUCCION

Esta era actual fuertemente identificada
como del dominio de la tecnologia, se ca-
racteriza por el uso de teléfonos celulares,
tabletas, computadoras personales, softwa-
res, redes sociales, sistemas de almacenaje
de informacién en linea, inteligencia arti-
ficial, etcétera. Todo lo anterior ha permi-
tido, con un aparente consentimiento por
parte de los usuarios, siendo este consenti-
miento no informado correctamente, o ca-
rente de interés al detalle, a que grandes e
importantes companias tengan a su dispo-
sicién y/o manejo la informacién privada;
un ejemplo de ello podria ser Facebook.

Las computadoras y su gran capacidad
de almacenamiento y procesamiento, han
dejado al descubierto la intimidad y priva-
cidad de las personas en todo el mundo.
Solo en minutos, tanto aspectos sensibles
y econémicos de una persona pueden ser
reunidos, quedando en la indefensién
ante quienes se apropien, administren o
accedan a esta informacion. Es importan-
te sefialar que a la informacién personal
solo pueden acceder funcionarios del Es-
tado autorizados por ley, la cual establece
claramente las formas y casos en los que
pueden allanar la reserva o secretos de la
informacién de los ciudadanos (Habeas
Data) (Montalvo, 2016, p. 2)

Es por lo anterior que en la actualidad,
gracias a los avances tecnologicos, se fa-
cilita que las personas ejerzan su derecho
a la libertad de expresiéon. Sin embargo,
pareciera que se carece o se desconocen
las regulaciones para ejercer el derecho a
libertad de expresion, pero sin afectar el
derecho a la intimidad.

Es asi como el derecho a la intimidad
ha sido violentado en internet median-
te el uso de redes sociales por medio de
su versiéon computarizada, ya que el acto
de expresarnos libremente en calidad de
usuarios, sin una limitaciéon, permite que
se difundan ideas y pensamientos sin au-
torizacion de sus titulares.

Hoy en dia se ven plasmados en la Cons-
titucién Federal Mexicana preceptos Cons-
titucionales como son los articulos 6, 16 y
73. Como expresa Betancourt Lopez (2013),
en relacién con el derecho a la informa-
cién y al derecho a la confidencialidad:

Estos derechos son garantizados por
la constitucién Politica de los Estados
Unidos Mexicanos, por la Ley Federal
de Transparencia y Acceso a la Infor-
macién Publica Gubernamental y por
la Ley Federal de Datos Personales en
Posesion de los Particulares; es impor-
tante resaltar que a nivel local el estado
de Chihuahua ha trabajado en su legis-
lacién para garantizarlos por medio de
la Ley de Proteccion de Datos Personales
del Estado de Chihuahua, misma que es
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un ejemplo del buen trabajo legislativo
Chihuahuense (p. 142).

Particularmente en la Fiscalia General
del Estado de Chihuahua, Zona Norte, en
México, los Ministerios Publicos por las
atribuciones propias de sus funciones es-
tan en estrecho contacto en lo referente a
datos personales y respeto a los derechos
humanos, entre ellos el derecho a la pri-
vacidad de datos personales. Por razén del
nivel educativo, socioeconémico y cultu-
ral con el que cuentan estos servidores pa-
blicos, se buscé obtener datos concretos
en cuanto al trato y uso de informacién
de las personas a las que tienen acceso por
medio de las redes sociales. Se debe tener
en cuenta la posible violacién a derechos
humanos por el mal manejo y acceso inde-
bido a datos personales.

Por lo anterior, el presente trabajo tiene
como objetivo determinar si los Ministe-
rios Publicos adscritos a la Fiscalia Gene-
ral del Estado de Chihuahua Zona Norte
en México, como usuarios de las redes so-
ciales, vulneran el Derecho a la Privacidad
de Datos Personales de las personas inves-
tigadas.

La investigacién estd estructurada en
cuatro apartados: en el primero se aborda
el encuadre tedrico respecto a las varia-
bles de estudio, en el segundo se integra
la metodologia, en el tercero la interpreta-
cién de los resultados y por Gltimo, se in-
cluyen las consideraciones finales.

ENCUADRE TEORICO

El riesgo latente en el uso de redes sociales

Salvaguardar los derechos del ciudadano
con respecto a sus datos personales, no
existiendo espacio de justificacién con el
avance constante de la tecnologia y las
redes sociales, y sin olvidar la responsabi-
lidad de los usuarios de un uso informa-
do y responsable de estas redes sociales y
tecnologias, representa un gran reto en la
actualidad. El andlisis desde una perspec-
tiva constitucional, tomando como base el
derecho a la intimidad en el contexto de
las redes sociales resulta interesante. Exis-
te una imperiosa necesidad de delimitar
los alcances y mecanismos juridicos en
caso de vulneracién de este derecho fun-
damental, pues la sociedad actual los re-
quiere.

Como mencionan Belenio Casarrubia,
Caballero Paternina & Martinez Bula
(2020), la concepcién de intimidad que
poseen las personas y que ademas desco-
nocen en derecho a la intimidad y la re-
glamentaciéon que protege al mismo, ya
sea por falta de informacién o falta de
interés para indagar, trae como resultado
que las personas protejan ellas mismas la
informacién que consideran intima en las
redes sociales.

Entonces, a manera de precision se pue-
de entender que las redes sociales son
sitios de internet (plataformas informati-
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cas) que permiten a los usuarios mostrar
un perfil, subir fotos, contar experiencias
personales, chatear con sus amigos y en
general compartir e intercambiar conte-
nidos de todo tipo (informacién, opinio-
nes, comentarios, fotos y videos) (Tomeo,
2012). Ademas, son:

[...] plataformas creadas para intercam-
biar informacién, experiencias e inte-
reses y generar espacios de convivencia
entre los miembros de las comunidades
virtuales que las integran, bajo condicio-
nes similares y distintas categorias de
usuarios (Arrieta Zinguer, 2014, p. 20).

Por medio de estas, las personas pueden
comunicar sus pensamientos y compartir
informacién sin limites geograficos. Los
usuarios de estas estan conectados unos
con otros, es decir, estan vinculados, ya
sea por tener amigos o gustos en comun,
por lo que no solo son emisores, sino tam-
bién receptores de ideas y de informacién
(Ramirez, 2017, p. 67).

Las redes sociales no son tan sutiles
como suelen parecer, a través de ellas se
puede ser investigado e incluso vulnera-
do en la privacidad. La informacién que
se comparte no solo la ven las amistades,
sino también personas que pueden tomar
con mucha facilidad los accesos a los per-
files (Veloz, 2017, p. 10).

Como se menciona en la directiva del
Parlamento Europeo y del Consejo de Eu-

ropa del 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas, al tra-
tamiento de datos personales y a la libre
circulacién de estos:

Toda informacién sobre una persona fi-
sica identificada o identificable (el inte-
resado), se considera identificable toda
persona cuya identidad pueda determi-
narse directa o indirectamente, en parti-
cular mediante un niimero de identifica-
cién o uno o varios elementos especificos
caracteristicos de su identidad fisica, fi-
siolégica, psiquica, econémica, cultural
o social (Oficina de Publicaciones de la
Unién Europea, 1995, p. 281/38).

Desde la perspectiva social, el control so-
bre los datos personales se ve amenazado
desde el momento en que la informacién
personal se extrae del entorno al que esta-
ba destinado. Etiquetar a personas en fo-
tos, algo tan comin en las redes sociales,
es un claro ejemplo de control del flujo de
los datos personales (Romero, 2017, p. 10).

Privacidad de datos en el uso de redes sociales

Es importante tener claro el concepto de
privacidad en lo que respecta al uso de re-
des sociales; cuando se redacta un comen-
tario o se publica una imagen se realiza
como si el usuario fuera el destinatario
de dicha informacién. Se pierde el con-
texto que implica realizar esta actividad,
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no se contempla el nimero inimaginable
de receptores de dicha informacion ni el
uso que se haga de dicha informacién. Es
complicado tener certeza de quién ser el
receptor y mas complicado saber el uso
que se hace de estos datos.

El derecho a la privacidad es aquel que
protege fisica y psicolégicamente al indi-
viduo de intromisiones no deseadas por
este, provenientes de terceros. La privaci-
dad constituye un ambito de dificil delimi-
tacion, por lo que queda sujeta a las dispo-
siciones normativas existentes y al voto de
confianza que los ciudadanos hagan a sus
tribunales, quienes, al estudiar cada caso
en concreto, habran de decidir ademas de
lo conducente por la ley, lo que proceda se-
gun las circunstancias particulares (Guz-
man, 2013, p. 120).

Como menciona Guzman (2013): “Se dice
que la privacidad y la intimidad, consti-
tuyen preceptos que, si bien son pareci-
dos, no son idénticos dado su ambito de
proteccion, del cual se deduce que la pri-
vacidad seria el género y la intimidad la
especie” (p. 120). El habeas data es una ga-
rantia especial que protege —fundamen-
talmente— el derecho a la intimidad (o
privacidad), el cual deriva del derecho a la
dignidad. Actualmente, el concepto de ha-
beas data es otra manera de denominar el
derecho de autodeterminacién informa-
tiva o el derecho a la proteccion de datos
personales (Guzman, 2013, p. 126).

Ahora es usual que cuando se realicen
registros en diferentes plataformas vir-
tuales, sitios web o redes sociales, se intro-
duzcan datos personales que muchas ve-
ces no tienen privacidad o las compaiiias
duenias de estas, carecen de un sistema de
seguridad de la informacién conforme a
las necesidades (Pelaes & Riascos, 2020,
p. 3). Mitjans (2009) manifiesta: “Por tan-
to, cualquier informacién que se refiera
a nuestra vida, sea un documento, la voz
o una fotografia, sera considerada como
dato personal si permite nuestra identifi-
cacion” (p.110). “Los datos personales, son
toda aquella informacién numérica, al-
fabética, grafica, acistica o de cualquier
otro tipo que permita identificar o hacer
identificable a una persona fisica, es toda
la informacién que pueda vincularse a un
individuo fisico” (Guijosa, 2013, p. 45).

Desde el punto de vista de su formato,
el concepto de datos personales abarca la
informacién alfabética, numérica, grafica,
fotografica o sonora, por citar algunas, y
puede estar contenida en cualquier so-
porte como el papel, en la memoria de un
equipo informatico, en una cinta de video
o en un DVD (Instituto de Transparencia,
Acceso a la Informacién Publica, Protec-
cién de Datos Personales y Rendicion de
Cuentas de la Ciudad de México, 2020).

El avance tecnolégico de la comunica-
cién e informacién, surgié como nueva
amenaza contra la privacidad de las per-
sonas. El resultado de exponer la vida pri-
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vada en redes sociales virtuales y los efec-
tos que esto conlleva, de tal manera que
existe una relacién entre el derecho a la
intimidad, la honra, la propia imagen y la
libertad de expresién (Bafio & Reyes, 2020,
p. 59).

En el siglo XXI se estad concurriendo a
la conformacién de un sistema moderno
digital que modifica la vida social y la li-
bertad de expresién. Las nuevas tecnolo-
gias de informacién y comunicacién han
permitido que los tribunales, escuelas ins-
tituciones publicas y algunas secciones de
la economia sigan funcionando. Al mismo
tiempo, apertura un grave riesgo para la
sociedad al transformarse en herramien-
tas de vigilancia, seguimiento y control en
poder del Estado (Mejia, 2021, p. 120).

METODOLOGIA

La presente investigaciéon aborda una es-
trategia cualitativa porque “se enfoca en
comprender los fenémenos explorando-
los desde la perspectiva de los participan-
tes en un ambiente natural y en relacién
con su contexto” (Hernandez, Fernandez
& Baptista, 2014, p. 358). Es una explora-
cion transversal, descriptiva e interpreta-
tiva ya que se pretende determinar si se
estd vulnerando el derecho a la Privacidad
de Datos Personales en su calidad de usua-
rio de redes sociales, debido a la utiliza-
cién de otro derecho como lo es la libertad
de expresion. Se consideré una muestra

no probabilistica de 23 Ministerios Pabli-
cos [MP] adscritos a la Unidad de Inves-
tigacién Especializada en Delitos Contra
la Vida que laboran concretamente en la
Fiscalia General del Estado de Chihuahua,
Zona Norte, en México.

La técnica de recoleccién de datos fue
a través de una entrevista estructurada
de 10 preguntas (ver tabla 1), las cuales se
realizaron directamente a cada uno de los
sujetos objeto de estudio. Esto permitié
conocer el actuar de los participantes ante
la vulneracién del derecho a la privacidad
de datos personales en el quehacer profe-
sional del dia a dia. La entrevista se reali-
z6 bajo el consentimiento informado por
parte de los participantes. Los datos fue-
ron recabados durante el mes de noviem-
bre de 2021. Cabe destacar que todos los
participantes son Ministerios Publicos,
cuentan con una carrera profesional y es-
tan adscritos a la Unidad de Investigacion
Especializada en Delitos Contra la Vida, la
experiencia laboral de los sujetos oscila
entre los 2 y 16 afios de antigiiedad.

INTERPRETACION A PARTIR DE LOS
RESULTADOS

De los 23 participantes solo dos no estan
de acuerdo en el uso de redes sociales para
acceder a datos de las personas investiga-
das. El resto coincide en que es de utilidad
y consideran que es una herramienta que
facilita su trabajo y que son Gitiles. Ademas,
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solo uno de los participantes consideré
que a pesar de ser una ventaja, la informa-
cién no siempre es fiable. Con respecto a
la interrogante de qué tan frecuentemen-
te son utilizadas las redes sociales para la
integracion de las investigaciones, la ma-
yoria de los entrevistados coincide en uti-
lizarlas con regularidad entendiendo que
no es un uso estandarizado o elemental en
la integracién de sus investigaciones, sien-
do solamente un soporte adicional para
realizar su labor.

En cuanto a la experiencia personal de
cada uno de los entrevistados en el uso
de redes sociales para desarrollar su ac-
tividad, la mayoria expresé comentarios
favorables en el sentido de que facilita
su trabajo, adquieren datos importantes
para la integracion de sus investigaciones.
Solamente tres comentaron que esta acti-
vidad era de poca utilidad para ellos.

Al cuestionar a los participantes qué tan
indispensable es el uso de redes sociales
para acceder a datos personales de per-

Tabla 1. Formato de entrevista

Trabajo de Investigacion “Vulneracion de Derechos Humanos y Redes Sociales”

Formato de entrevista:

tado de Chihuahua, Zona Norte?

1.- ¢Con cuantos afios de experiencia cuenta usted en el puesto de Ministerio Publico, en esta Fiscalia General del Es-

integrar investigaciones.

2.- Con respecto a sus multiples funciones como Ministerio Publico explique brevemente su actividad indagatoria al

3.- Qué opina del uso de redes sociales para acceder a datos personales de personas investigadas?

4.- Qué tan frecuente es el uso de redes sociales para integrar investigaciones?

laboral?

5.- Conoce usted la existencia de alguna regulacion que le impida utilizar redes sociales en el desarrollo de su actividad

6.- Facilita de alguna forma el acceso a datos personales de sujetos investigados haciendo uso de redes sociales?

7.- Cuél es su experiencia personal en cuanto al uso de redes sociales para desarrollar su actividad laboral?

8.- Suponga usted que no existiera alglin impedimento para acceder a datos personales de personas investigadas por
medio de redes sociales, qué tanto provecho le podria dar en cuanto a sus investigaciones?

9.- Qué tan indispensable es el uso de redes sociales para acceder a datos personales de personas investigadas?

personales de ellas?

10.- Considera usted que se vulneran derechos humanos de las personas al utilizar redes sociales para acceder a datos

Fuente: elaboracién propia.
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sonas investigadas, seis opinaron que no
es indispensable el uso de redes sociales,
mientras que el resto refiri6 que si es in-
dispensables y algunos hasta lo conside-
ran muy indispensable.

Al realizarles el cuestionamiento que si
consideraban que se vulneraban derechos
humanos de las personas investigadas al
utilizar redes sociales para acceder a sus
datos personales, cuatro entrevistados co-
mentaron concretamente que si. Los otros
diecinueve consideraban que no se viola-
ban derechos humanos de las personas
investigadas dando sus debidos argumen-
tos, como el hecho de que la personas que
proporcionan sus datos en redes sociales
los hacen publicos. En muchos de los ca-
sos hasta es consentido por medio de fir-
ma aceptando la publicidad de sus datos.

Partiendo del planteamiento de la hi-
potesis consistente en que el 40 % de los
Ministerios Publicos usuarios de redes so-
ciales vulneran el Derecho a la Privacidad
de Datos Personales en sus investigacio-
nes, se tiene como resultado que se niega
dicha hipétesis, esto con base en los datos
proporcionados por los participantes de la
presente investigacion.

CONSIDERACIONES FINALES

La mayoria de los ministerios publicos
participes de esta investigacion coinciden
en aceptar que hacen uso de las redes so-
ciales como herramienta de trabajo. Ma-
nifiestan que debido a la accesibilidad a

datos de manera rapida, esto les facilita su
labor de investigacion.

También admiten que existen datos
personales que el mismo titular los tiene
como publicos en las redes sociales y otros
los cuales no tienen esta caracteristica.
Situacién que de igual manera a lo largo
de las entrevistas qued6 evidenciado que
saben que existe un procedimiento legal
para el acceso a estos datos personales que
no estan de forma publica en alguna red
social. Los entrevistados estan conscientes
de justificar que se requiere tener acceso
a estos datos personales. Se establece que
mas de la mitad de los Ministerios Pabli-
cos entrevistados hacen un uso frecuente
y reiterado de las redes sociales para acce-
der a datos personales de personas inves-
tigadas.

Fue evidente el hecho de que en plan-
teamiento hipotético de no existir alguna
limitacién legal para tener acceso a datos
personales de personas investigadas por
medio del uso de redes sociales, se resol-
verian hasta en un 90% de las investiga-
ciones. Con lo anteriormente expuesto se
determina que al menos los Ministerios
Publicos participes de este trabajo de in-
vestigacion son respetuosos con el trato
en lo que se refiere al acceso a datos per-
sonales usando redes sociales de personas
investigadas, ya que se apegan a la legali-
dad que les regula esta actividad en el de-
sarrollo de su funcién laboral.

Vulneracion de derechos humanos y redes sociales en México
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La mayoria conoce la existencia de limi-
taciones legales que sirven para garanti-
zar derechos humanos. Se considera que
aln falta bastante por hacer en este tema
de derechos humanos y redes sociales. En
el aspecto de una adecuada regulacion le-
gal, tanto para proporcionar datos perso-
nales como el al acceso que se puede tener
de ellos, esto con la finalidad de garantizar
un debido respeto de los derechos huma-
nos de la persona.

Ya que la presente investigacion se enfo-
c6 ala obtencion de datos de participantes
con un perfil muy especificamente selec-
cionado, como lo fueron los Ministerios
Pablicos Adscritos a la Fiscalia General
del Estado de Chihuahua, Zona Norte
adscritos a la Unidad de Delitos Contra la
Vida, como operadores del Sistema Penal,
es posible que esta investigacién u otra se
pudiera ampliar o complementar obte-
niendo informacién de otros sujetos, por
ejemplo, Agentes Investigadores, quienes
también son operadores de Sistema Penal
y por lo tanto también tienen acceso a da-
tos personales de personas investigadas a
través de las redes sociales.
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